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Nos ultimos anos nao é dificil se lembrar de alguma noticia relatando perdas de informagdes no
banco de dados de entidades publicas ocorridos pelas mais variadas formas ataques cibernéticos, seja o
sequestro de tais informagdes pelos temidos ransonwares com cobrangas de pesados valores de resgate,
problemas em equipamentos ou, ainda, impossibilidade de acesso ao banco de dados na troca da gestao.

Muito se fala em “recomendacédo” para realizar o backup, que sdo cépias de segurancas
realizadas com o objetivo de prevenir consequéncias de perda de dados seja por falha humana ou falha
fisica. Contudo, é valido ressaltar que para as entidades publicas o backup é muito mais do que uma
necessidade, ele é uma obrigagao.

E uma obrigagdo emanada por ato infralegal.

Conforme se denota da Portaria n? 548, de 22 de novembro de 2010, da Secretaria do Tesouro
Nacional, em seu artigo 6° é patente essa obrigatoriedade:

“Art. 6° Devera ser realizada copia de seguranca periddica da base de dados do SISTEMA que
permita a sua recuperagdo em caso de incidente ou falha, sem prejuizo de outros procedimentos.”

A realizacdo de coépias de seguranga, portanto, € um poder-dever da Administracdo Publica,
nao cabendo aos responsaveis pelas informagbes omitir-se dessa obrigagcdo e sequer delegar a
responsabilidade por eventuais prejuizos ou perdas a terceiros.

Nao devemos esperar acontecer o problema para, somente entdo, lembrar da importancia das
cbépias de seguranca. O backup é diretamente relacionado a seguranga da informagdo, imperativo
determinante para a Administragcdo Publica ja& ha muitos anos, principalmente com a necessidade de trato
das informagbes publicas em rede mundial de computadores e Transparéncia, emanada pela Lei de
Responsabilidade Fiscal e Lei do Acesso a Informagéo.

Alias, em uma entidade publica que venha a ocorrer paralisacdo dos servigcos essenciais a
populagdo em decorréncia da perda de dados e auséncia de backups, seria até possivel responsabilizacao
dos agentes publicos responsaveis pelo tratamento dos dados, assim como do gestor, no caso de auséncia
de determinacao dos cuidados essenciais.

E comum que os backups sejam realizados manualmente para midias externas ou fitas
magnéticas; o que poderia ocasionar problemas de esquecimento ou furto dos proprios backups.

Sendo o backup uma obrigatoriedade, é valido ressaltar que se recomenda que esse seja
realizado de forma automatica, salvo em local de seguranga, preferencialmente fora da rede da
Administragdo. Desta forma, uma das solugées mais adequadas para a atualidade é a realizagdo de cépias
de segurangas “salvas em nuvem”.

Ciente dessa necessidade e obrigatoriedade, a Fiorilli Software disponibiliza aos clientes,
parceiros e interessados, a Solugdo de Backup em Nuvem, viabilizada pela Florilli Cloud, garantindo em data
center com os mais modernos equipamentos e infraestrutura, a solu¢ao de cépia de seguranca.

Por meio de nossas ferramentas, é possivel automatizar a copia da base de dados de nossos
sistemas, com agendamentos respeitando regras e convengdes internacionais, que ficam salvas de forma
continua e protegida em nossa estrutura, garantindo muito mais tranquilidade e total atendimento a
determinacgéao legal.



